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Gebaude Netzwerk Installation

» Die Anlage istinstalliert, dokumentiert und betriebsbereit
» Zugangsdaten zur Anlage sind vorhanden

» Die Installation entspricht strukturierter Verkabelung nach
DIN 50173-1, ein entsprechender Netzwerkplan liegt bei

» Alle benotigten Netzwerkanschlusse sind vorhanden

» Die Verkabelung entspricht mind. Cat. 5
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Gebaude Netzwerk Ausfuhrung

» Eigenes Netzwerk fur die Siedle-Sprechanlage

» VLAN mit Quality of Service (IEEE802.1p) mit mind. 100Mbit/s
Bandbreite

sautter .

industrietechnik




Gebaude Netzwerk Eigenschaften

» Multicastfahig (incl. Router, Switche), bei AGW 670 auch im
Kundennetz

» Mindestens 100Base Tx

» Bandbreite mindestens 100 Mbit/s

» Keine Hubs oder Repeater im Netzwerk vorhanden

» Netzwerk ist vollstandig konfiguriert und betriebsbereit

» Switche fur Haustelefone sind POE-fahig gemaB IEEE802.3af
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DHCP Server

Bitte beachten Sie, dass fur Siedle Endgerate die IP Vergabe per
DHCP erfolgen muss.

Dies kann durch den Siedle DHCP Server oder durch einen Kunden
DHCP Server erfolgen.

Benotigte DHCP Optionen sind :

4 - Time Server

7 - Log Server

42 — NTP Server

66 — Server Name
67 — Bootfile Name
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Benotigte Netzwerkports

siehe Tabelle folgende Seite
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Notwendige Ports

Protokoll / Dienst

Kommentar

22

TCPS55H

Dis Acress-Geréte werden per S5H neu gestartet - deshzln
missen hierfir die Ports fir 35K und DS (die vom S5H-Server
der Encgerdte angefragt werden) ebenfalls errsichoar sein.

52 UDP / (DNS/DMSSEC) Der Zugniff auf den Siedls Server arfolgt vom Access-System
zls auch won der Siedle App per DNS/DMNSSEC.

&7 UDP/DHCP DHCP-Anfragen und Zuwsisung der IP-Adressen und dan
erweiterten DHCP-Optionen

5% UDP / TFTP Prirfung/Aktualisierung der Firmware-\Version der Endgerate

E0 TCPSHTTE Kontaktlisten und der Bildspeicher werden per HTTP an das
diz Access-Endgerdte Ubertragen.

123 UDP/NTP DNz Arcess-Gardte erhzlizn ibre Ukrzeit vom NTR-Szrver

443 TCP S HTTRS Die Administrationsaberfldche ist Ober HTTRS erreichbar.
Kemmunikation mit dem Siedle Server fir das Videcbild
(Siedle Appl. Zugriff auf den Siedle-Repository-Server fir
Updates S dis Instal'ztion der Sied e-Access-Systemsofinars
(Linux-Version).

514 UDP/SYSLOG Ubarmittlung wom Log-Meldungen der Endgerite an den
Access-Server

3122 TCP S Websockst Ausfihrung von Steuerbefzhlen.

2123 TCP S Websockst secure Ausflhrung von Steuerbefzhlen feerschilsselt).

5050 UDPRTCR S SIP Rufsignalisierung und Aushandlung der Kommunikation $intern).

5081 TCP/SIFS Rufsignalisierung und Aushandlung der Kommunikation der
Siedle App lwerschlisselt). Verschlissehe Rufsignzlizierung und
Aushandlung der Kammunikation fir die Telefonieanbindung
per TE-Gatewsy (optionz| kanfigurierbar).

2443 TCP S HTTRS Kemmunikation zwischen Server und Endgeriten.

2080 TCRAHTTR Abruf des Video-Streams am Access-Server durch Fremdgerdte.

BEE3 TCP S Secure MOQTT (bertragung won Telemetriedsten fir die Siedle App
{dynamisch} und AusfGhrung won Steuerbefehlen der
Ziedls App fvarschlissslt).

BOOQ - 65535 UDP / RTP Audio Partrange fir die Audicdbertragung (dynamisch].

UDP / RTF video

Paortrange fir die Videolbertragung (dynamisch).

10000 - 83333

UDP / SRTP Audio

Portrange der verschlusselten Audioibertragung der
Siedle App (dynamisch).

UDP/ TETP Kenfigurstionsibertragung innerhalk des Metzwerks
(dynamisch).
UDP /RTP Portrange der Audiolbertragung einer Telefonieznbindung

Ober sin TH-Gateway (dynamisch).
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11 Verwendete Netzwerkports
Ausgehende Ports (Server/Endgerat baut eine Verbindung zu diesem Port auf)

Port Protokoll Dienst Gerate
: s ':|_: b £ : =

r-f_. = = -y . q:& 2 &) g I3

w0 by - P ™ Y € 2 3

- g Efs yx 3 = 2 g

E, ¥ FzZ3 4% 2 = g G5
22 TCP 55H - ' - - - - -
53 upe DMS/DMESEC * - - - - — — _
&7 upe DHCP - - - - - - - -
&9 upe TFTP - - - - - - — _
&0 TCP HTTP - - - . - - _ _
123 upe NTP * - - - - - - -
443 TCP HTTPS - - - * * - - -
514 upe SYSLOG - - - - - - - -
322 TCP Websocket - - - * - - - -
N3 TCP Websocket - - - * - - - -

secure

50680 UDPTCP SP _ _ _ . _ _ _ Z /
5061 TCP SIPS - - - - * - - -
8443  TCP HTTPS _ _ - N - _ _ _ \
8080 TCP HTTP - - - - - - - -
8883 TCP Secure MOTT - - - - * - - -
» Verbindungsaufbau innerhalb
des Access-Netzwerks (LAN)
* Verbindungsaufbau ins Internet
Zum Siedle Server (nur bei Verwen- . sautter .
dung der Siedle App) industrietechnik

— nicht verwendet




Dynamische Ports (gin-/ausgehend)

Port Protokoll Dienst

Gerate

ASHET-..

AFSV S AFS .

AHTY FLAHT ..

AHFY ! AHF .
AP .

ASC L,

ASHT ...

Siedle App

TEM-Client

ATLCMNG ...

SIP-Telefon,
SIP-Client

G000 - UDp RTP Audio
65535

B000 - Dp RTP Video
625335

10000 - UDP SRTP Audio
63535

459152 - UDP TFTP

& Verbindungsaufbau innerhalb
des Access-Netawerks (LAN)

* Verbindungsaufbau ins Intermet
zum Siedle Server {nur bei Verwen-
dung der Siedle App)

— nicht venwendet
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Benotigte Angaben fur Betrieb des Servers
Im Kundennetzwerk

IP Adresse des Server im Kundennetzwerk erhalten ( Statische IP)
IP Adresse des verwendeten DHCP Servers

IP Adresse des verwendeten Gateways

vV v. v Y

IP Adresse des verwendeten Zeitservers
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Siedle App Server Verbindung

Eintrage fur Firewall mit DNS ( bevorzugt)
sus2.siedle.com
sus2-mqtt.siedle.com

sus2-sip.siedle.com

Eintrage fur Firewall

HTTP 4.184.236.190
MQTT 4.184.238.253
SIP 4.184.239.221

Kein Betrieb Uber Proxy-Server moglich
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79341 Kenzingen \
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